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Warriors

“Security that makes difference”



WARRIORS DEFENDER GRC

es una plataforma
GRC (Governance
sk Compliance)

e puede ser
lizada para cubrir
cesidades de
obierno, Gestion
de Riesgos y
cumplimientos
normativos.




Warriors

“Security that makes difference”

WARRIORS DEFENDER GRC

Ofrece funcionalidades completas al mismo tiempo que mantiene una interfaz
sencilla e intuitiva. La plataforma puede implementarse en organizaciones desde
pequenas empresas hasta corporativos con miles de empleados. Asi mismo
abarcando gran variedad de sectores como gubernamental, financieros, energéticos,
educativos, etc.

G

GOVERNANCE
Alinear los procesos y acciones
con los objetivos de la
organizacion

R

RISK
Eventos que podrian causar
danos, pérdidas o dificultar
alcanzar los objetivos

C

COMPLIANCE
Garantizar que todas las
actividades cumplen con
los requisitos legales y
reglamentarios
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¢.POR QUE UN GRC?

Las organizaciones se enfrentan a un panorama
empresarial que cambia rapidamente y es cada vez
mas complejo.

= CAMBIOS CONSTANTES EN LAS NORMATIVAS Y
SU APLICACION QUE AFECTAN GRAVEMENTE A LAS
OPERACIONES EMPRESARIALES.

* LA DEMANDA DE LAS PARTES INTERESADAS
DE RESULTADOS, CRECIMIENTO CONSTANTE Y
PROCESOS TRANSPARENTES.

= COSTOS CRECIENTES PARA AFRONTAR LOS
REQUISITOS DE CUMPLIMIENTO Y GESTIONAR EL
RIESGO.

* AUMENTO DE LAS RELACIONES CON TERCEROS Y
LOS RETOS DE GOBERNANZA ASOCIADOS.

* POSIBLES CONSECUENCIAS LEGALES Y FINAN-
CIERAS DERIVADAS DE LA FALTA DE SUPERVISION
EFICAZ Y DE LA OMISION DE AMENAZAS CRITICAS.

——

|
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GESTION DE CUMPLIMIENTO NORMATIVO
Esto suele ser una forma de demostrar el cumplimiento de
normas, regulaciones, etc. Por ejemplo: CSF Cibersecurity
Framework NIST, NIST, OWASP Mobile Top 10, OWASP

Top 10,15027001, 15027032 y ISO31000., tc. Usted podrd
recargar plantillas de cualquier requerimiento que necesite

cumplir (o crear el uno propio), vincularlo con sus Controles,
Politicas, Etc y a través de estatus, revisiones, auditorias,
notificaciones, recolectar la evidencia necesaria

demostrar el cumplimiento (o la falta de) de estopara
requerimientos.

GESTION DE RIESGOS
Warriors Defender GRC puede ayudar a documentar los Riesgos
de Activos, de Terceros o de Negocio, hacer un seguimiento de sus
revisiones mediante notificaciones e informes, asi como describir
la forma de resolverlos, Etc. La configuracion del médulo de
Riesgos le permite definir su propia Clasificacion de Riesgos,
elegir entre cuatro tipos diferentes de Cdlculo de Riesgos, definir
su propia Matriz de Riesgos, Etc.

(o

¢QUE PUEDE HACER POR SU COMPANIA?

® =T
O 19

GESTION DE POLITICAS
Podrd subir documentacion (Politicas, Procedimientos, Normas,
Diagramas, Etc) y mostrarlos si lo desea en un Portal de Politicas.
A través del uso de filtros, notificaciones y estados, con ello
podrd recopilar las pruebas de revisién de las personas en la
organizacién y completar las revisiones a tiempo.

CONTROLES INTERNOS
Podrd documentar sus controles internos, es decir, las actividades
que su organizacion lleva a cabo para mitigar los riesgos y
los requisitos de cumplimiento. Describird cémo y cudndo se
deberdn llevar a cabo las auditorias.

PROTECCION DE DATOS
Este médulo permitird documentar cémo se mueve la
informacidn sensible por la organizacién (cémo se recopilan,
transmiten, modifican, Etc) y para cada uno de ellos describird
qué Controles Internos, Politicas, Riesgos, Proyectos tiene para
protegerlos. Una simple matriz hard el trabajo de explicar qué
estd protegido (jo no!) y cémo.
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« La solucién ofrece un enfoque a la gestion de riesgos acorde a las mejores prdcticas
internacionales definiendo niveles de riesgo, impacto, frecuencia.

- Despliegue fdcil y preciso.

- Definir la clasificacién de informacidn de acuerdo a sus niveles de sensibilidad, asi como
relacionar con los duerios de la informacion.

« Definir planes de mitigacidn, accion seguimiento, responsables y vencimientos de
controles.

« CSF Cibersecurity Framework NIST, NIST, OWASP Mobile Top 10, OWASP Top 10,
1S027001, 1SO027032 y ISO31000.

« Administrar la evidencia de las acciones realizadas para la aceptacién o mitigacion de
riesgos.

« A través de tableros identifique las acciones de implementacion y los riesgos gestionados,
asi como identificar aquellos que tienen o no acciones de mitigacion.
«Revisar la trazabilidad de los riesgos con sus respectivas soluciones.



Perfiles del Marco

Los perfiles son la alineacion tnica de una organizacién de sus requisitos y objetivos organizativos, apetito de riesgo y
recursos con los resultados deseados del Marco Basico. Los perfiles se pueden utilizar para identificar oportunidades
para mejorar la postura de ciberseguridad mediante la comparacion de un perfil "actual” con un perfil "objetivo".

z
Objetivos Entorno de Requisitos y g
empresariales amenazas controles :
I
SECURITY g
BREACHES OF 2 “
o FUNCIONES
] MARCO
S
% 7

D

El Marco de Ciberseguridad consta de tres componentes principales:

Componentes del Marco

Ndcleo del Marco
Niveles de implementacion

Perfiles

Nucleo Niveles

U
o
S
Kol
LY
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Niveles de aplicacion del marco

Los niveles describen el grado en que las practicas de gestién de riesgos de ciberseguridad de una organizacién
presentan las caracteristicas definidas en el Marco. Los niveles van de Parcial (Nivel 1) a Adaptativo (Nivel 4) y describen
un grado creciente de rigor, el grado de integracién de las decisiones sobre riesgos de ciberseguridad en las decisiones
sobre riesgos mas generales y el grado en que la organizacién comparte y recibe informacion sobre ciberseguridad de
partes externas.

Nivel 1 Nivel 2 Nivel 3 Nivel 4

(Parcial) (Riesgo informado) (Repetible) (Adaptable)

Proceso de gestion de riesgos
| || ||

Programa integrado de gestion de riesgos
| || ||

Participacion externa




Nucleo del Marco

El nucleo es un conjunto de actividades y resultados de ciberseguridad deseados organizados en categorias y alineados
con referencias informativas. El Marco Basico esta disefiado para ser intuitivo y actuar como una capa de traduccioén que
permita la comunicacién entre equipos multidisciplinares utilizando un lenguaje simplista y no técnico. El nicleo consta
de tres partes: Funciones, Categorias y Subcategorias. El nucleo incluye cinco funciones de alto nivel: Identificar,
Proteger, Detectar, Responder y Recuperar. Estas 5 funciones no sélo son aplicables a la gestién de riesgos de
ciberseguridad, sino también a la gestion de riesgos en general. El siguiente nivel son las 23 Categorias que se reparten
entre las cinco Funciones. La siguiente imagen muestra las Funciones y Categorias del Marco Bésico.

FUNCION CATEGORIA ID
GESTION DE ACTIVOS ID.AM
ENTORNO EMPRESARIAL ID.BE
GOBERNANZA ID.GV
EVALUACION DE RIESGOS ID.RA
ESTRATEGIA DE GESTION DE RIESGOS ID.RM
GESTION DE RIESGOS EN LA CADENA DE SUMINISTRO ID.SC
GESTION DE IDENTIDADES Y CONTROL DE ACCESOS PR.AC
SENSIBILIZACION Y FORMACION PRAT
SEGURIDAD DE LOS DATOS PR.DS
PROCESOS Y PROCEDIMIENTOS DE PROTECCION DE LA INFORMACION [ PRIP
MANTENIMIENTO PRMA
TECNOLOGIA DE PROTECCION PR.PT
ANOMALIAS Y SUCESOS DE.AE

DETECTAR | SUPERVISION CONTINUA DE LA SEGURIDAD DE.CM
PROCESOS DE DETECCION DE.DP
PLANIFICACION DE LA RESPUESTA RS.RP
COMUNICACIONES RS.CO
ANALISIS RS.AN
MITIGACION RS.MI
MEJORAS RS.IM
PLANIFICACION DE LA RECUPERACION RC.RP
MEJORAS RC.IM
COMUNICACIONES RC.CO
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ENFOQUE DE APLICACION DEL MARCO DE CIBERSEGURIDAD DE LA BSD

ESTADO ACTUAL

eldentificar prioridades

®Determinar los requisitos
de conformidad

®Revisar la politica y las
practicas existentes

®|dentificar vulnerabilidades

y eventos de riesgo

® |dentificar las amenazas

® Examinar las
vulnerabilidades

® Definir la probabilidad

® Clasificar los riesgos
identificados

® Crear un mapa de
riesgos

ESTADO OBJETIVO

e Identificar enfoques de
mitigacion

® Traducir la mitigacion en
resultados deseados

® Definir objetivos para los
resultados deseados

® Revisar y definir las
prioridades de
seguridad

MEJORA CONTINUA

NIVEL EJECUTIVO SUPERIOR

HOJA DE RUTA

® Cuantificar y puntuar el
estado actual

@ Establecer el
presupuesto e
identificar los recursos

® Definir objetivos
dentro del
presupuesto

® Compartir los
resultados con las
partes interesadas

Enfoque: Riesgos organizativos
Acciones: Prioridades expresas de la Misién
e e8e Aprobar la seleccion del nivel de ejecucion
e 1] Decisiones directas sobre riesgos
an [
ase
aaee Prioridad de la misién
y apetito de riesgo
Empresa . y Presupuesto
Cambios dentro Pro'ceso
Riesgo actual y Nivel

Riesgo futuro
Enfoque: Gestion de riesgos de
infraestructuras criticas
Gestion
Acciones: Designar niveles de aplicacion
Desarrollar perfiles
Asignar presupuesto

Aplicacion I I
Progreso 7 B = Marco
Cambios en los activos E E Perfiles
Vulnerabilidad y
Amenaza e B ) |

Nivel de ejecucion/operaciones
Enfoque: Seguridad de las
infraestructuras criticas
Acciones: Implementacion del perfil



Intel utiliz6 el Marco de Ciberseguridad en un proyecto piloto para comunicar el riesgo de ciberseguridad a la alta direcciéon, mejorar los procesos de
gestion de riesgos y mejorar sus procesos para establecer prioridades de seguridad y los presupuestos asociados a esas actividades de mejora.

Dado que el Marco es voluntario y flexible, Intel optd por adaptarlo ligeramente para ajustarlo mejor a sus necesidades empresariales. Intel modificé los
niveles del Marco para establecer criterios mas especificos para la medicion de su programa piloto de seguridad afadiendo Personas, Procesos, Tecnologia
y Entorno a la estructura de niveles.

El gréfico que aparece a continuacion representa el drea de enfoque de Personas de los niveles actualizados de Intel. En el estudio de caso completo se
incluyen otras tres dreas de interés.

FOCUS Nivel 1 Nivel 2 Nivel 3 Nivel 4
AREA Parcial Riesgo Repetible Adaptable
informado
Personas

Los profesionales de la
ciberseguridad (personal) y la
poblacién general de
empleados han recibido poca
o ninguna formacién
relacionada con la
ciberseguridad.

El personal tiene una
formacion limitada o
inexistente.

La concienciacién en materia
de seguridad es limitada.

Los empleados tienen poca o
conocimiento de los recursos
recursos de seguridad y
seguridad de la empresa.

Intel es una marca registrada de Intel Corporation

El personal y los empleados
han recibido formacién
relacionada con la
ciberseguridad.

El personal dispone de un
plan de formacion.

Existe una concienciacion del
riesgo de ciberseguridad a
nivel organizativo.

Los empleados tienen un
conocimiento general de la
seguridad y de los recursos de
seguridad de la empresa y de
las vias de escalado.

El personal posee los
conocimientos y habilidades
para desempenar sus
funciones y responsabilidades
designadas. Los empleados
deben recibir capacitacion y
sesiones informativas
periddicas relacionadas con la
ciberseguridad. El personal de
ciberseguridad tiene una
capacitacion robusta y
continua incluyendo
conferencias de seguridad o
entrenamiento en seguridad
interna y externa. La
organizacion y las unidades
de negocio tienen un lider en
ciberseguridad o personal
dedicado.

Los conocimientos y
competencias del personal se
revisan periddicamente para
comprobar su vigencia y
aplicabilidad, y se identifican
y abordan nuevas
competencias y necesidades
de conocimientos.

Los empleados reciben
regularmente formacién
relacionada con la
ciberseguridad y sesiones
informativas sobre temas de
seguridad relevantes y
emergentes.

El personal dispone y asiste
regularmente a cursos de
seguridad interna y externa.
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1.- Marco de ciberseguridad de NIST

El Marco de Ciberseguridad de NIST se organiza en cinco funciones clave: Identificar, Proteger, Detectar, Responder y
Recuperar. Cada una de estas funciones tiene una serie de actividades asociadas que, consideradas conjuntamente,
proporcionan una vision integral del ciclo de vida de la gestion del riesgo de ciberseguridad en el tiempo.

IDENTIFICAR

PROTEGER

Desarrollar una comprensién organizacional para
la gestion del riesgo de ciberseguridad de:
sistemas, activos, datos capacidades.

DETECTAR

Desarrollar e implementar las actividades para
identificar cuando ocurra un evento de
ciberseguridad.

RECUPERAR

Desarrollar e implementar las protecciones
apropiadas para garantizar la entrega de
servicios.

RESPONDER

Desarrollar e implementar las actividades
apropiadas para tomar accién en relaciéon con un
con un evento de ciberseguridad detectado.

Desarrollar e implementar las actividades
apropiadas para mantener planes para la
resiliencia y para reestablecer cualesquier
capacidad o servicio que haya sido afectado
durante un evento de ciberseguridad.

‘\ D495 — Y3IANI43IA SHOIYYYM
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2.-1S0 31000

Integracién

Mejora Disefio
Liderazgo y
compormiso

Valoracién Implementacion

Marco de referencia

Proceso de gestion de riesgos

La norma ISO 31000 tiene un enfoque de procesos. La implementacién de un Sistema de Gestidn de Riesgos, portanto,
debe seguir una serie de pasos para que sea eficaz y cumpla con los objetivos trazados al inicio. Los pasos basicos son:

<
5
>
2
Z
O
O
>
Z
O
)
<
=
Z
-
=
O
O

EVALUAR
RIESGOS { NO

Mepra Integrada
continua

Factores Estructurada
humanos

y
y culturales Creaciony exhausta
proteccion
Mejor del valor

informacion Adaptada
disponible

Dindmica Inclusivo

Alcance, con
critel

Evaluacion del riesgo

Identificacion
del riesgo

Andlisis
del riesgo

Valoracién
del riesgo

COMUNICACION Y CONSULTA

Tratamiento
del riesgo

Registro e informe

Proceso

ESTABLECER EL CONTEXT

El contexto estratégico
El contexto organizacional
El contexto de gestion de riesgos
Criterio desarrollado
Definir la estructura

IDENTIFICAR RIESGOS

{Qué puede suceder?
¢{Coémo puede suceder?

ANALIZAR RIESGOS

Determinar los controles existentes

Determinar la Determinar las
probabilidad consecuencias

Calcular nivel de riesgo

EVALUAR RIESGOS

Comparar contra criterios
Establecer prioridades de riesgo

ACEPTAR

MONITOREARY REVISAR

TRATAR LOS RIESGOS

Identificar opciones de tratamiento

Evaluar las opciones de tratamiento
Seleccionar las opciones de tratamiento
Preparar planes de tratamiento
Implementar plaanes

SEGUIMIENTO Y REVISION

INFO@WARRIORSLABS.COM g @ WWW.WARRIORSLABS.COM

14

WARRIORS DEFENDER — GRC \\



‘\ D45 — YIANI43A SHOIHYYM

15

WOD'SgVISdOIddY M MMM @ 8 WOD'SEVISHOIYdVM®@O4NI

3.-Owasp Top 10

OWASP Top 10 es una lista de las diez vulnerabilidades de seguridad web mas criticas y comunes en las aplicaciones web.

A01:2017-Inyeccion

A01:2021-Control de acceso defectuoso

A02: 2017-Autenticacion Rota

A03: 2017-Exposicion de datos sensibles ( vy
A04: 2017-Entidades externas XML (XXE) T AL 2

A05: 2017-Control de acceso defectuoso A05: 2021-Desconfiguracion de la seguridad

A02: 2021-Fallos criptograficos
A03:2021-Inyeccion

A04: 2021-Diseiio inseguro

A06: 2017-Configuracion del Sistema de Seguridad A06: 2021-Componentes vulnerables y obsoletos

AO07: Cross - Site Scripting (XXS) A07:2021-Fallos de identificacion y autenticacion

A08: 2017-Deserializaciéninsegura = LEEEGFoAREEEEEEEE A08: 2021-Fallos en el software y en la integridad de los datos

:2017-Uso de componentes con vulnerabilidades conocidas A09: 2021-Fallos en el registro y la supervision de la seguridad

A01:2017-Inyeccion > A01: 2021-falsificacion de peticiones del lado del servidor (SSRF)

Referencias:

https://owasp.org/Top10/

3 .- Owasp Mobile Top 10

OWSP Mobile TOP 10 --- 2014 A 2016 CAMBIO DE LISTA

M1 Controles débiles del lado del servidor Uso inadecuado de la plataforma M1

M2 Almacenamiento de datos inseguro almacenamiento de datos inseguro m2

M3 Proteccién insuficiente de la
capa de transporte

Comunicacién insegura M3

M4 Fuga de datos involuntaria Autenticacién insegura M4
M5 Autorizacién y autenticacién deficientes M5
Mé Autorizacién insegura Mé

M7 Inyeccion en el lado del cliente Calidad del cédigo cliente M7

Decisiones de seguridad a través Manipulacion del codigo M8
de entradas no fiables

M9 M9

M10 Falta de protecciones binarias Funcionalidad extrafa M10




Top 10 Mobile Risks - Final List 2016

e M1:Uso inadecuado de la plataforma

e M2:almacenamiento de datos inseguro
e M3: Comunicacién insegura

e M4: Autenticacién insegura

e Mb5: Criptografia insuficiente

e M6: Autorizacion insegura

e M?7: Calidad del cédigo cliente

e MS8: Manipulacién del codigo

e MO9: Ingenieria inversa

e M10: Funcionalidad extrana

Top 10 Mobile Risks - Final List 2014

e M1:Controles débiles del lado del servidor

e M2: Almacenamiento de datos inseguro

e M3: Proteccién insuficiente de la capa de transporte

e M4: Fuga de datos involuntaria

e MD5: Autorizacidn y autenticacion deficientes

e M6: Criptografia defectuosa

e M7:Inyeccion en el lado del cliente

e Ma8: Decisiones de seguridad a través de entradas no fiables
e M9: Manejo inadecuado de sesiones

e M10: Falta de protecciones binarias

Referencias

https://owasp.org/www-project-mobile-top-10/
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4.- Las 25 debilidades de software mas peligrosas del CWE 2022

A continuacion se muestra una lista de las debilidades del Top 25 del CWE 2022, incluyendo la puntuacién global de

cada una. El recuento de KEV (CVE) muestra el nUmero de registros CVE-2020/CVE-2021 de la lista KEV de CISA a los que se ha
asignado un nimero de CVE-2020/CVE-2021.

CISA KEV que fueron asignados a la debilidad dada.

Rango 1D Nombre Puntuacién Recuento KEV (CVEs) Rango Cambio frente a 2021

1. CWE-787 Escritura fuera de limites 64,20 62 o)

2. CWE-79 Neutralizacién inadecuada de entradas durante la generacién de paginas web ('Cross-site Scripting')45,97 2 [0]

3. CWE-89 Neutralizacién incorrecta de elementos especiales utilizados en un comando SQL ('SQL Injection' SQL ('SQL
Injection') 22.14 7 +3 tendencia al alza

4. CWE-20 Validacién de entrada inadecuada 20,63 20 [0]
5. CWE-125 Lectura fuera de limites 17,67 1 -2 tendencia a la baja

6. CWE-78 Neutralizacién incorrecta de elementos especiales utilizados en un comando OS (‘OS Command Injection’) 17.53
32 -1 tendencia a la baja

7. CWE-416 Uso después de libre 15,50 28 o)
8. CWE-22 Limitacién indebida de un nombre de ruta a un directorio restringido (‘Path Traversal' 14.08 19 [0]
9. CWE-352 Falsificacion de peticién en sitios cruzados (CSRF) 11.53 1 [0]

10. CWE-434 Carga no restringida de un archivo de tipo peligroso 9.56 6 [0)
11. CWE-476 Desviacién de puntero nulo 7.45 O +4 tendencia al alza

12. CWE-502 Deserializacion de datos no fiables 46,68 7 +1 tendencia al alza
13. CWE-190 Desbordamiento o envoltura de enteros 653 2 -1 tendencia a la baja
14. CWwE-287 Autenticacion incorrecta 6,35 4 [0]

15. CWE-798 Uso de credenciales codificadas 5,66 0 +1 tendencia al alza
16. CWE-862 Falta de autorizacion 5,53 1 +2 tendencia al alza

17. CWE-77 Neutralizacién inadecuada de elementos especiales utilizados en un comando ("Command Injection’)5.42 5
+8 tendencia al alza

18. CWE-306 Falta de autenticacion para una funcién critica 5.15 6-7 tendencia a la baja
19. CWE-119 Restriccién indebida de operaciones dentro de los limites de un bufer de memoria 4,85 6 -2 tendencia a la baja

20. CWE-276 Permisos por defecto incorrectos4,84 0 -1 tendencia descendente
21. CWE-918 Falsificacion de peticiéon del lado del servidor (SSRF) 427 8 +3 hacia arriba tendencia

22. CWE-362 Ejecucién concurrente utilizando recursos compartidos con sincronizacién inadecuada ("Race Condition") 3,57 6
+11 tendencia al alza

23. CWWE-400 Consumo incontrolado de recursos3,56 2 +4 tendencia al alza
24. CWE-611 Restriccion indebida de referencia de entidad externa XML 338 0 -1 tendencia a la baja

25. CWE-94 Control inadecuado de la generacién de cédigo ("inyeccién de cédigo") 3,32 4 +3 tendencia al alza
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CWE Top 25

|

2021
1 [ _CwE787 e
2 [ cwe7s ]
3 [ Cwe1s |
a [ cweo |
5
6
7
8
o [ CwE3s2 |e
10
1 [ CWE-306 |
12 [ CWE-190 |
13
14
15 |  CWE-476 |
1
17 [ CwE-119 ]
18
19 [ CWE-276 |
IO CwEe-200 4
21 NP
22 UEEW
23
24
25 [ Cwe77 |

Referencias:

Y

AN

Grafico Simbolo Clave

https://cwe.mitre.org/top25/archive/2022/2022_cwe_top25.html
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2022

CWE -787(0)
CWE -79 (0)
CWE -89(+3)
CWE -20(0)
CWE -125(-2)
CWE -78(-1)
CWE -416(0)
CWE -22(0)
CWE -352(0)
CWE -434(0)
CWE -476(+4)
CWE -502(+1)
CWE -190(-1)

CWE -287(0)
CWE -798(+1)
CWE -862(+2)
CWE -77(+8)
CWE -306(-7)
CWE -119(-2)
CWE -276(-1)
CWE -918(+3)
CWE -362
CWE -400
CWE-611(-1)
CWE -94






